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CIBERCRIMEN EN 2024: ANALISIS Y TENDENCIAS BeDisruptive

El panorama de la ciberseguridad para el proximo 2024 se verd fuertemente influenciado
por diversos factores, entre los que destacan los conflictos en Ucrania y Oriente Medio,
las elecciones en EE. UU,, Rusia y varios paises europeos, asi como, los Juegos Olimpicos
de Paris en verano. La lenta recuperaciéon econdmica y la amenaza de recesidn a nivel
mundial, las nuevas regulaciones proyectadas en materia de ciberseguridad previstas
globalmente, y, sobre todo, la integracion creciente de la inteligencia artificial (IA) en todos
los sectores productivos, jugardn un papel crucial en la configuracion de este escenario.

Especificamente en el campo de la |A, se prevé
que 2024 marcara la convergencia y la adopcién
generalizada de esta tecnologia en numerosos
campos de aplicacion a nivel global.

No resulta exagerado contemplar el préximo afno como el de la quinta revolucion industrial,
ya que las transformaciones previstas con la integracion de la 1A en la vida cotidiana
representardn un significativo avance tanto a nivel industrial o de las Administraciones
publicas, como en las rutinas diarias de las personas.

Sin embargo, todo este nuevo escenario de continua transformacion digital supone
nuevas oportunidades para los ciberdelincuentes, que, ademads, seguirdn adaptdndose
a estos nuevos avances tecnologicos, optimizando la manera en la que éstos lleven
a cabo sus ataques y mejorando sus probabilidades de éxito, por ejemplo, a la hora
de encontrar objetivos vulnerables, de ejecutar campanas de phishing e incluso en la
creacién de malware inteligente.

Por otro lado, se espera que las campanas electorales se vean afectadas por deepfakes
hiperrealistas realizados mediante inteligencia artificial, que busquen desinformar y
manipular la opinién publica.
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La adopcidn tecnoldgica serd irregular en cada regién del planeta, dependiendo del
desempeno de cada economiaq, de cada contexto sociopolitico y de los distintos marcos
regulatorios en aspectos clave de digitalizacion, como las regulaciones sobre la inteligencia
artificial, tanto en ciberseguridad como en proteccion de datos, lo que también condicionard
el comportamiento del cibercrimen.

En 2024 se espera que el hacktivismo siga ampliando sus dreas de actividad y continGe siendo
una amenaza creciente, sobre todo en el contexto de los conflictos militares activos. Por otro
lado, los ciberataques de ransomware complejos, como el de doble y triple extorsion, se
espera que sigan siendo preocupantes, mientras que el nUmero de estos grupos y las
cifras de rescate seguirdn incrementdndose. En Ultima instancia, existe la posibilidad
de que se registre un incremento en la actividad cibercriminal de baja cualificacion,
impulsado por la situacién econdémica y la pérdida de poder adquisitivo de la juventud. La
intervencion de la inteligencia artificial, junto con la funcién actual de Telegram como
el principal punto de entrada al ecosistema cibercriminal, podrian contribuir a este
fenbmeno.

En este informe, BeDisruptive presenta algunas de las treinta tendencias sobre cibercrimen
identificadas, con el propésito de mejorar la comprensién y fortalecer las medidas de
prevencién contra ciberataques para el afo 2024.
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_El afo 2024 se vislumbra como un
periodo geopolitico fascinante, con
eventos de gran envergadura _

Por un lado, se llevardn a cabo elecciones en Estados Unidos, Rusia y diversos paises

europeos. Por otro lado, los Juegos Olimpicos en Francia estdn programados para julio

y agosto. Estos acontecimientos ejercerdn una influencia directa en el comportamiento

de los cibercriminales.

Posible cambio de gobierno o direccion politica

Las elecciones al Parlamento Europeo y al Reino Unido

serdn las més importantes de Europa en 2024.

MARZO OCTUBRE
ENERO Elecc?éoneg | MAYO JULIO Elecciones
residenciales :
Elecgiones ge Rusia Elecciones Elecciones Sgrgergrenigqnos
presidenciales . presidenciales parlamentarias 9
de Finlandia ECEBITED de Lituania de Croacia Elecciones
premdenqales parlamentarias
de Ucrania® de Lituania
FEBRERO ABRIL JUNIO SEPTIEMBRE TBD
Elecciones Elecciones Elecciones Elecciones Elecciones
parlamentarias parlamentarias parlamentarias porlomentonos porlomento_rlos
de Bielorrusia de Eslovenia de Bélgica de Austria de Reino Unido
Elecciones al Elecciones
parlamento presidenciales
europeo de Moldovia
Elecciones Elecciones
presidenciales presidenciales
de Islandia de Rumania

* Es probable que las elecciones en Ucrania sean canceladas bajo la ley marcial

-

Fuente: EIU
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_Escenario electoral _

En primer lugar, las elecciones en Rusia se celebrardn en el mes de marzo, un mes después
de que la guerra en Ucrania cumpla los dos anos. El resultado parece previsible, Vliadimir
Putin obtuvo un apoyo mds que suficiente en las elecciones regionales celebradas en el
mes de septiembre de 2023. Ademds, no parece haber rivales politicos que puedan poner
en jaque su mandato hasta 2030.

Parece probable que la actividad cibercriminal por parte de actores rusos aumente,
teniendo en cuenta las predicciones econdmicas para 2024, el desfavorable desarrollo
de la guerra en Ucrania para Rusia y que el mandato de Putin se acercard a su fin en
la préxima década. Como se destaca en el Informe “Crypto in Conflict” de la empresa
Elliptic, la ciberdelincuencia desempena un papel fundamental en la financiacién de la
lucha ideoldgica y, probablemente, también de la guerra, ademas de la actividad criminal
llevada a cabo por APTs (Amenazas Persistentes Avanzadas) o grupos hacktivistas prorrusos.

Como afadido, Ucrania también deberia tener elecciones en marzo de 2024, sin embargo,
dado que el pais se encuentra inmerso en pleno conflicto bélico, se prevé que estds sean
canceladas bajo la ley marcial.

En segundo lugar, durante el primer fin de semana de junio, los ciudadanos europeos
votardn a sus representantes al Parlamento. De acuerdo con la Economist Intelligence
Unit, el voto europeo se caracterizard por su fragmentacion y aumentaré el apoyo a los
partidos mds conservadores, lo que dificultard la creacidn de coaliciones y la formulacidn
de nuevas normativas europeas.

En tercer lugar, 2024 serd testigo de nuevas elecciones en Estados Unidos, culminando con las
presidenciales en noviembre. El escenario es, cuanto menos, complejo. Por un lado, aunque
parece claro que el candidato del Partido Demécrata serd el presidente Joe Biden, es menos
probable que sea reelegido en el cargo, dado que no estd gozando ni de la popularidad, ni
del apoyo necesario entre la ciudadania. Por el otro, parece que Donald Trump serd su rival en
las elecciones por parte del Partido Republicano y, aunque tiene mds apoyos electorales, las

causas judiciales a las que se enfrenta comenzardn en la primavera de 2024, pudiendo incluso

acarrear penas de carcel que imposibiliten su investidura.
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En Latinoamérica, el 2023 ha supuesto significativos cambios politicos, destacéndose

las elecciones Colombia y Argentina. El auge de los partidos mdas conservadores, que
comenzd con la victoria de Trump en Estados Unidos en 2016, se ha puesto de manifiesto
con la eleccion de Javier Milei en Argentina el pasado mes de noviembre. En el transcurso
de 2024, la regidon serd escenario de elecciones en El Salvador, Republica Dominicana,
Panamd, México, Uruguay y Venezuela.

Estos comicios ser@n determinantes para dilucidar si la tendencia de votacién conservadora
se consolida en la regidén. En anteriores elecciones de estos paises hubo alternancia de
partidos, los que preferian un presidente progresista optaron por los liberales y viceversa.

Los comicios descritos, especialmente los estadounidenses, acarreardn grandes campanas
de desinformacién, como ya ocurrié durante las pasadas elecciones al Parlamento Europeo
en 2019. Sin embargo, estas serdn las primeras elecciones tras la democratizacion del uso
de la |IA generativa.

Ahora es mas facil que nunca generar imdgenes y videos falsos, comdnmente llamados
deepfakes, lo que maximizard la distorsion de la realidad en favor de intereses particulares
politicos.

Para abordar esta situacién, en junio de 2023 los miembros del Parlamento Europeo
votaron a favor de una estrategia coordinada contra manipulacion de informaciéon e
injerencia externa.

En esta estrategia se muestra una clara preocupacion por los mecanismos de desinformacion
rusos, los ataques a la cadena de suministro en procesos electorales y la implementacion de las

directivas CER y NIS2.

Ademas, la Unidn Europea cuenta con la iniciativa EUvsDisinfo para combatir esta amenaza.

@
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_Conflictos bélicos _

Se prevé que los conflictos bélicos que estan desarrollGndose, por un lado, en Ucrania
y por otro, en Oriente Medio, continGen en 2024, acaparando gran parte de la actividad
cibercriminal. Es por esto por lo que deben ser muy tenidos en cuenta.

—> Si bien Rusia tendrd parte de su atencién focalizada en el proceso electoral, no parece que la
guerra vea el final de sus dias en 2024. Es posible que el primer trimestre del aflo sea mds pacifico
y la ofensiva rusa se reactive una vez Putin sea reelegido. Esta prediccion concuerda con el aumento
de gasto en defensa de Rusig, que en 2024 alcanzard el 6% de su producto interior bruto.

—> Enel caso de la guerra en los territorios israeli y palestino, parece que las primeras treguas o altos
al fuego estan cerca, aunque esto no significa necesariamente la antesala a un final definitivo de
la guerra. El descenso de la popularidad de Netanyahu entre los israelies ya provocé protestas
a principios de 2023 y el conflicto parece no haber supuesto una mejora de su imagen politica,
por lo que prolongar la guerra no parece una estrategia beneficiosa para mantener su mandato.

—> Los conflictos generan la necesidad de armamento para el combate, lo que a su vez provoca un
aumento de la actividad en foros de venta de armas y municiones, tanto en Telegram como en la
Deep Web. Esto también serd tendencia al alta en 2024 en los mecanismos de lavado de dinero 'y
fomentard el uso de las criptomonedas como método de pago menos rastreable.

_]0_
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_Juegos Olimpicos _

En Gltimo lugar, como destacado acontecimiento internacional, en verano se celebrardn
los Juegos Olimpicos en Francia.

Si bien no se considera un evento politico, las implicaciones diplomdaticas y la congregacion
de multiples nacionalidades en torno al deporte lo convierten en un evento de méaxima
relevancia tanto para los dirigentes de todos los paises como para los cibercriminales.

Dicho evento, al ser masivo y de interés internacional implica, por tanto, el uso extenso
de medios tecnolégicos, dando lugar a una gran superficie de ataque. Es muy probable
que se realicen campanas de fraude o ataques de denegacién de servicio, entre otros.
De hecho, a dia de hoy ya se han registrado dominios redireccionados o potencialmente
maliciosos relacionados con los proximos Juegos Olimpicos.

PRINCIPALES OBJETIVOS DE ATAQUE

5 E \ 'O: e

Suministros de

Sistemas Venta de Retrasmisiones Sistemas de acceso energia, redes y
de pago entradas en directo a las instalaciones telecomunicaciones
CONSIDERACIONES

Si el conflicto entre Israel y Palestina recrudece o hay una escalada de tensidn en las
fechas cercanas al evento, se podrdn producir ataques terroristas o un aumento de los
delitos de odio en territorio francés por parte de personas que apoyen la causa Palestina
O que se consideren antisemitas.

Esta posibilidad complicaria ain mas la logistica y la seguridad del evento, no solo en su
faceta virtual, sino también en la fisica. El reflejo en el mundo cibernético se encontrard en las
campanas de difusion de discursos de odio y en el reclutamiento de nacionales franceses
favorables a la causa palesting, principalmente a través de redes sociales, foros y canales de
Telegram.

_'"_
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_Tendencias observadas_

Aumento de la
actividad criminal
por parte de
actores rusos.

Ataques a la
cadena de
suministro en
procesos
electorales.

Buena parte

de la actividad
cibercriminal
seguird asociada
a las guerras entre
Ucrania y Rusia e
Israel y Palestina.

2

8

Aumento de ataques
de DDoS asociados a
procesos electorales o
politicos relacionados
con los conflictos en
Ucrania y la Franja de
Gaza.

Aumento de
campanas de
fraude con motivo
de los JJ.OO.

Aumento del discurso
de odio hacia Israel
(oincluso EE. UU.) y
difusién de discurso
pro-palestino durante
la celebracién de los
JJ.00. como indicador
previo a un ataque
terrorista.

_'|2_

Evolucion de las
campanas de
desinformacién por las
capacidades de la |A.

Aumento de ciberataques
sobre todo de denegacién
de servicio, contra Francia

y la organizacion de los

JJ.OO0. durante todo 2024,

especialmente en las
fechas del evento.
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En el transcurso de 2023, la economia mundial ha mostrado signos alarmantes de
desaceleracion. Tras el crecimiento del 2,4% previsto para este afo y frente al 3% registrado
el afo anterior, esta desaceleracion obedece a una serie de factores interrelacionados: la
herencia econdmica del COVID-19, los conflictos geopoliticos y la inflacion, entre otros.

La economia mundial continGa siendo voléatil,
principalmente debido a los efectos a largo plazo

de la pandemia y a los conflictos bélicos actuales entre
Israel-Palestina y Rusia-Ucrania, generando perturbaciones
e irregularidades en las cadenas de suministro, que han
afectado a la economia de una forma negativa.

Los desafios en el suministro de ciertos productos bdsicos
en los dltimos afos han disminuido la oferta, llegando al
punto de no poder satisfacer la demanda, cuyo resultado
es un aumento de la inflacién por encima de las tasas
recomendadas. Ello ha motivado en un aumento en las
tasas de interés como medida de control de la inflacion
implementada por los bancos centrales, o que ha
desacelerado el crecimiento econémico.

Sin embargo, dichos factores han tenido un impacto distinto en las regiones del mundo.
Dado que China ha relanzado su economia tras la pandemia del COVID-19, Asia Oriental
y el Pacifico han sido algunas de las regiones con mds crecimiento en este 2023.

En si, la desigualdad econdmica sigue siendo un desafio clave, donde la mayoria de los paises
en desarrollo se ven desproporcionadamente afectados por las restricciones econdmicas.

_]4_
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En lo que respecta a la financiacién del cibercrimen, es indispensable analizar el estado
y la creciente evoluciéon de la adopcidon de las criptomonedas por su implicacién en la
financiacién de actividades criminales.

En 2022 el mercado de las criptomonedas
sufrié una caida drdastica de valor debido
a varios eventos.

En el primer trimestre, el Banco Central de Rusia propuso la prohibicion de la compraventa
de criptomonedas y su minado, mientras que EE.UU. endurecio sus politicas monetarias con
el fin de combatir la inflacion.

En el tercer trimestre, el mundo de las criptomonedas experimentd una gran disminucion
de valor, motivada por el sentimiento de desaceleracién causado por la inflacidon y por los
notables incrementos en los costes de la energia que, como resultado, generé mayores
costes en el proceso de minado de criptomonedas. Como colofén, en el dltimo trimestre
el exchange de criptomonedas FTX, segundo en volumen de transacciones mundial, se
declar6 en bancarrota.

Puntuacion del indice

Tras el colapso de las global por trimestre

criptodivisas, muchos
mercados de la Dark Web se
han visto afectados:

mas de 30 webs cerraron en
dicho afo a consecuencia del
bajo valor y de la inseguridad

0.00

Q3 Q4 Ql Q2 Q3 Q4 Ql Q2 Q3 Q4 Ql Q2
en el mercodo' 2020 2020 2021 2021 2021 2021 2022 2022 2022 2022 2023 2023

2

Fuente: The 2023 Geography of Cryptocurrency Report
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Después del desplome de las criptomonedas en 2022, en 2023 el valor de las criptodivisas
ha sufrido un fuerte incremento, influenciado por medidas regulatorias y judiciales impuestas
por diversos gobiernos alrededor del mundo (como EE. UU.), restaurando asi, aunque de
manera lentq, la confianza en esos activos.

Por ello, los mercados de Bitcoin y criptomonedas han registrado una fuerte tendencia
ascendente desde principios de afo, pero en cifras adn lejanas a los picos histéricos.

En términos geopoliticos, el entorno cripto sigue a la expectativa respecto al resultado de
la adopcidn oficial como moneda del bitcoin por El Salvador, que tuvo lugar en septiembre
de 2021 en su ya famosa “Ley Bitcoin”, seguida en 2022 por la Republica Centroafricana,
aunque recientemente ha realizado fuertes enmiendas a ley que avalaba la adopcién
Bitcoin.

Ambos paises son pioneros tomando esta medida, aunque recientemente en 2023 Brasil
ha reconocido el bitcoin como medio de pago (se entiende que esto seria un paso previo) y
otros paises latinoamericanos, como Argenting, estudian medidas similares, o cual puede
resultar en alguna que otra sorpresa en este 2024.

Desde la perspectiva financieraq, la dindmica cripto en 2024 estard influenciada por la

esperada aprobacién de los ETF de Bitcoin y Ethereum por parte de la Comision de Valores
y Bolsa de Estados Unidos (SEC).

Este acontecimiento podria marcar uno de los momentos mas significativos en el ecosistema
cripto, al validar un enfoque de inversibn mas tradicional en criptomonedas en los Estados
Unidos, de la mano del gigante financiero BlackRock, el mayor gestor de inversiones del
mundo, cuyo volumen total supera el PIB de Alemania.

La confirmacion de los rumores que rodean esta noticia podria inaugurar el nuevo afno y
desencadenar regulaciones similares en muchas otras naciones, impactando asi en la
cotizacién de los criptoactivos.

_]6_
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Por su parte muchas entidades privadas se siguen sumando a esta adopcidn, como por
ejemplo Ferrari, en este Ultimo trimestre de 2023. Mientras, en Europa crece la desconfianza
hacia su propia criptomoneda CBDC, llamada “euro digital”, que seria un activo idéntico con
valor fijo de 1 euro, completamente controlado por cada estado.

—> Asu vez las criptomonedas se han convertido en una herramienta clave para la ciberdelincuencia,
debido a que las transacciones criptograficas son andénimas e irreversibles y las autorizades no
pueden supervisarlas por falta de trazabilidad.

—> Esto supone un mayor riesgo de ciberataque para las empresas fintech de criptodivisas, cuyos
usuarios pueden verse dfectados por campanias de malware, phishing, formularios de registro
comprometidos y el uso de aplicaciones de terceros con el fin de robar el dinero en sus carteras o
las claves criptogrdficas asociadas a las mismas, con la consiguiente pérdida de fondos.

—> Es de esperar, por tanto, que de aumentar significativamente tanto la adopcién como la cotizacién

de los criptoactivos, aumente exponencialmente la actividad cibercriminal dedicada al robo de
éstos.

Segun Cybersecurity Ventures, para 2025 se espera que el coste
relacionado con la ciberdelincuencia alcanzara los
10,25 billones de ddlares en todo el mundo.

Muchos de los incidentes actuales suelen tener un coste inmediato

y concreto en cuanto a seguridad y recuperacidn de la operacion y,
ademds, existen costes mas dificilmente medibles, tales como la
pérdida de productividad debido al tiempo de inactividad operacional o,
por ejemplo, las pérdidas econdmicas que pueden derivarse de brechas
de seguridad donde se vea afectada la reputacion.

Por consiguiente, el porcentaje de organizaciones que utilizardn servicios
EDR gestionados crecerd hasta el 25% en 2024 y a su vez, mds del 90% de
las organizaciones que busquen externalizar la seguridad se centrardn
en los servicios de deteccién y respuesta ante incidentes.

_]7_
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_Tendencias observadas_

la subida acumulada de la inflacién, lo que

Empobrecimiento de la poblacion debido a
-| podria favorecer la economia sumergida.

2 Recuperacién del mercado y mayor
adopcion de las criptodivisas.

cibercriminal, tanto en cantidad de grupos

3 Aumento de los beneficios de la economia
como en ingresos de cada grupo.
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El 2024 va a ser un ano especialmente interesante, debido a que la IA serd adoptada
por la mayoria de la poblacién de manera consciente o inconsciente y esto supondrd
un cambio en cdmo se proveen los servicios y como la sociedad se relaciona con la
tecnologia.

La IA serd adoptada
por los usuarios de

La Inteligencia .
manera consciente

No seria descabellado decir

Artificial se . iente. L
que 2024 va a ser el aiio del desplegaré en O Inconsciente. Las
. . .. personas podrdn
inicio de la quinta revolucion la mayor parte . .

de software aue beneficiarse de las
industrial por dos motivos ©q ventajas de la 1A
sed posible.

tanto personal como
profesionalmente.

Se prevé que la adopcién de la IA sea mas profunda y requiera que las empresas se mantengan
aldiay pongan en prdctica los Ultimos avances para una mejor automatizacion de los procesos.
Esta nueva necesidad supondrd un esfuerzo tecnolbdgico para las empresas y un aumento en el
ritmo de esta digitalizacion.

La necesidad de actualizarse con las Ultimas aplicaciones de inteligencia artificial en tiempo
y forma puede resultar en vulnerabilidades o errores de cédigo para las empresas, si los
desarrollos no se planifican e implementan desde una perspectiva security first. A lo
anterior se debe anadir que en las primeras versiones de una tecnologia es comadn
que se presenten abusos de funcionalidad o vulnerabilidades. 2024 serd el aio adecuado
para ese ilicito propésito, dado que se desarrollard mucho software nuevo para incorporar
la 1A a sus capacidades.

Un ejemplo claro de adopcion tecnoldgica de la IA seria Microsoft
Copilot, una herramienta que asiste al trabajador ayuddndolo a
escribir contenido o como recurso de consulta. La integracion de
Copilot y su vertiente de seguridad, Security Copilot, estd siendo
inmediata en casi todos los desarrollos tecnolégicos.

_20_
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Las aplicaciones con inteligencia también estardn disponibles para los cibercriminales,
lo que puede ayudarles a encontrar vulnerabilidades en el cédigo con mds velocidad,
facilidad y eficacia, generar nuevo malware mas rdpido, dirigido y/o sofisticado, etc.

Entre las multiples aplicaciones y funcionalidades que la IA puede tener para los
cibercriminales se consideran tendencias de alta probabilidad:

—> Despliegue de nuevo malware inteligente. El préximo afio es probable que se empiecen a detectar
los primeros casos de malware que mejore sus probabilidades de éxito gracias a la IA. Este nuevo
malware inteligente, tendrd capacidad de autoaprendizaje o machine learning, lo que le dotard de

decision y adaptacion sobre sus acciones en funcion de las restricciones de seguridad a las que se
enfrente.

—> Generacién de contenido audiovisual mediante inteligencia artificial generativa. Los cibercriminales
dedicados al fraude mediante pharming, adware o phishing y sus variantes, podrén hacer uso
de estas tecnologias y hacer que sus campanas sean mas creibles, aumentando sus ratios de
eficiencia y, por ende, su rentabilidad, que se verd ademds potenciada por las nuevas capacidades
publicitarias que la 1A va a llevar a Internet en general y a las redes sociales en particular.

_2]_
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_Tecnologias en
observacion_

Combo loT + 5G

La tecnologia 5G serd el rail sobre el que viajard la informacion a alta velocidad en las ciudades.
Con la rapidez que proporciona la baja latencia de esta tecnologio, se aumenta el nUmero de
los dispositivos conectados a Internet y, por ende, la superficie de ataque.

Si bien ya se proveen servicios basados en esta tecnologiaq, la adaptacién necesaria
hasta llegar a una implantacién completa del 5G retrasard unos anos mas la llegada
de las smart cities tal y como las imaginamos.

No se espera que en 2024 haya un despliegue masivo de dispositivos IoT conectados a
la red 5G, sin embargo, se ha de monitorizar el avance de la implantacién tecnolbgica,
dado que es muy probable que se produzcan ataques o se descubran vulnerabilidades
a manos de cibercriminales, sobre todo en entornos industriales conectados (o IloT) o
en el limite entre las redes IT y OT.

Ademds toda profiferacién de ecosistemas basados en |oT, usen o no la red 5G, son
susceptibles de sufrir un secuestro masivo de redes IoT que las conviertan en una botnet
usada como herramienta APT, por ejemplo, para ataques de denegacion distribuida de
servicio o DDoS.

Tecnologia SCADA/ICS

Los sisternas SCADA (Supervisory Control and Data Acquisition) son tecnologias esenciales
para monitorizar y controlar procesos industriales en tiempo real, desempefiando un papel
critico en sectores clave como el de la energiq, la cadena de suministro de agua potable
y la manufactura. Los ataques a estos sistemas son una preocupacién creciente, ya que

pueden tener impactos criticos en la seguridad y la economia de un pais.

Con el aumento de la conectividad y el acceso remoto, habrd una creciente disposicion
de los criminales a atacar los sistemas industriales criticos, como los ICS (Industrial Control

System) y aprovecharse de sus vulnerabilidades.
I
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Estos ciberataques en infraestructuras criticas representan una amenaza seria para
sistemas vitales, como redes eléctricas, transporte y suministro de agua, comprometiendo
la capacidad de respuesta en situaciones de emergencia. Por esta razén pueden tener un
impacto geopolitico significativo, al desestabilizar naciones, manipular a la opinién publica e

influir en dindmicas a nivel regional y global.

El grupo cibernético CyberAv3ngers, conocido por apuntar a infraestructuras criticas,
ha perpetrado recientes ciberataques a sistemas SCADA en instalaciones de tratamiento
de aguaq, estaciones de petrdleo, gas e infraestructuras eléctricas. Estos ataques han tenido
repercusiones a nivel global, y atribuyéndose consecuencias para hasta 10 estaciones de
tratamiento de agua en Israel hasta octubre de 2023.

La creciente disposicién de los criminales a atacar sistemas ICS de industrias criticas
subraya la importancia de fortalecer las medidas de seguridad en estos entornos.

Realidad virtual y aumentada: Apple Vision

Si bien las gafas de realidad virtual y aumentada ya llevan un tiempo entre nosotros,
Apple ha anunciado el lanzamiento de su producto para marzo de 2024. Es probable
que el lanzamiento de este primer producto impulse de nuevo la fiebre de las gafas de
realidad virtual normalizando adn mds su uso, a pesar de su elevado precio, mds de
3.000€.

De la misma maneraq, se podria prever que los competidores anunciasen o lanzasen
productos mejorados en las mismas fechas.

Ademds, este lanzamiento no solo saca a la luz un dispositivo, también lanza un nuevo
sistema operativo visionOS que podria ser victima de ciberataques por nuevas vulnerabilidades.
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La conexion humano-maquina: Neuralink

El polémico Elon Musk es siempre un referente en el panorama tecnolégico, por lo que
sus planes con Neuralink no pueden quedar fuera de vista. Su intencién de crear una
interfaz entre una maquina y el cerebro humano parece estar cada vez mds cerca. Un
indicio de lo anterior es que, en septiembre de 2023, se abrieron las inscripciones para
los primeros ensayos en humanos lo que probablemente cosechard resultados que se
dardn a conocer en 2024.

Por el momento, estd previsto que en el préximo ano se lanzardn unas gafas de realidad
aumentada.

Si los primeros ensayos en humanos son productivos, seria posible que los cibercriminales
quieran conocer las posibilidades de ataque contra esa tecnologia y exploten vulnerabilidades
en ella. De la misma maneraq, si la tecnologia es plenamente funcional, es probable que se
lleven a cabo ataques con motivacion de espionaje industrial contra la empresa y su lider.

Malware movil

Se reconoce un riesgo en aumento y observacién de ransomware movil, tras la creciente
dependencia de dispositivos moviles en dmbitos tanto personales como laborales. Sin
embargo, su uso no parece una prioridad para el cibercrimen, debido a la diferencia
entre los sistemas operativos y las capas de software que producen los fabricantes. Por
ello se desarrollan ataques mas individualizados y especificos a personas, en vez de a
empresas, lo cual aporta menos beneficios. A pesar de esta baja relacién esfuerzo /
recompensa para los cibercriminales, debe ser una amenaza a monitorizar.

Durante el primer trimestre de 2023, Securelist reportd el bloqueo de mas de 4.900.000
ataques de malware mévil, adware y riskware, sefialando un aumento en la sofisticaciéon
y frecuencia de estos ataques. Un factor que contribuye a esta amenaza es el uso de
las APK descargadas desde fuentes no oficiales, puesto que son versiones modificadas
de aplicaciones legitimas que ponen en riesgo la ciberseguridad y/o privacidad de los
dispositivos. Las APK son especialmente susceptibles a la explotacién por parte de
actores malintencionados, ya que no se someten a los controles de seguridad que
las aplicaciones oficiales en los markets de aplicaciones, como Google Play.
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_Tendencias observadas_

A

Abuso de
funcionalidades y
vulnerabilidades

en herramientas y
software en general
y de ciberseguridad
en particular

con las nuevas
tecnologias de IA.

Mayor eficiencia en
las campanas de
phishing apoyadas
por IA Generativa.

2

Generacion de
malware inteligente
que evolucione de
manera autbnoma
ante unas restricciones
de seguridad
concretas.

Existe la posibilidad
de que se registre
un aumento de
ransomware movil.

BeDisruptive

Posibles ataques
contra el nuevo
sistema operativo
visionOS.

Posible aumento de
ataques exitosos
contra infraestructuras
criticas que resulten en
interrupcion del
suministro.
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_Marco regulatorio de la inteligencia
artificial: laIA-ACT_

Dados los riesgos de diversos tipos que se han identificado en el uso de la IA, se prevé
que los organismos gubernamentales e internacionales dediquen esfuerzos en legislar
esta nueva tecnologia. Sin embargo, este serd un reto complicado, puesto que no se
conoce aun el impacto final que la utilizacion de esta tecnologia tendrd en la sociedad y
el cibercrimen y, por ende, habrd que ir legislando a medida que se vayan descubriendo
nuevos usos fraudulentos o éticamente cuestionables. Parece que la clave en este caso
serd regular los usos de la tecnologia y no el desarrollo de esta.

La realidad regulatoria con respecto a la |A es heterogénea y estd condicionada a cada
regién. Segun los antecedentes, la Unién Europea estd adoptando las medidas mads
restrictivas, incluso algunos paises como Italia han prohibido su uso por motivos de
transparencia y proteccién de datos.

Ya en 2021 la Comisién Europea propuso la AlI-ACT, que se acaba de aprobar para dar
broche a este 2023 en Bruselas, con la que se pretende asegurar que este tipo de recursos
sean seguros, transparente, auditables, no discriminatorios y amables con el medioambiente.

China ha enfocado su regulacion al control del uso interno por
parte de la poblacion, mientras que EE.UU. no parece que vaya
a adoptar medidas regulatorias de restriccion al respecto,

favoreciendo la innovacion.

En 2022, en EE.UU. se implanté la Al Bill of Rights en la que, de manera no vinculante, se

instd a las empresas a hacer un uso limitado y responsable de servicios de vigilancia

con estas tecnologias.
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_Marco regulatorio de
ciberseguridad: NIS2_

En octubre de 2024, la directiva sobre ciberseguridad de la Unidn Europea NIS2 deberd
haberse traspuesto a las legislaciones correspondientes de los estados miembros. Esta
ley, junto con su antecesoraq, la NIS, “proporciona medidas legales para impulsar el nivel
general de la ciberseguridad en la UE”, tal y como se refleja en la documentacion de la
Comisién Europea.

Las empresas e instituciones de los 18 sectores calificados como criticos deberdn adaptarse a
la nueva legislacion en cuanto entre en vigor en sus geografias. Si bien esta legislacion supone
cambios en el gobierno de la ciberseguridad, no parece que la adaptacion a la NIS2 vaya a ser
un reto para las organizaciones que ya estén familiarizadas con la normativa NIS originall.

_DORA (Digital Operational
Resilience Act) _

Es un reglamento de la Unidn Europea orientado a regular la resiliencia de los sistemas
operativos digitales. Esta ley establece unas normas de proteccion, deteccidn, contencion,
recuperacion y reparacion en caso de incidentes de ciberseguridad en las instituciones
financieras, dado que se considera que un ciberataque puede suponer un peligro real
para la solidez del sistema financiero. A diferencia de NIS2, este es un reglamento vinculante
que todas las entidades financieras deberdn haber aplicado para el 17 de enero de 2025.
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_elDAS (IDentification, Authentication
and trust Services) _

La digitalizacién nos estd acercando a regulaciones como el elDAS, un reglamento que propuso
en 2014 una nueva forma de regular las firmas electronicas, la emisién de certificados y las
transacciones, eliminando la necesidad de personarse para realizar un trdmite.

En su nueva version, el eIDAS 2 pretende mejorar la regulacién anterior y facilitar el acceso de la
poblacién europea a una cartera de documentacion digital, es decir, llevar los documentos de
identidad en el movil o dispositivo de nuestra eleccion.

Esta regulacion supone un avance en la digitalizacidn, sin embargo, también puede suponer
una oportunidad clave para la suplantacidon de identidad y la comision de campanas de
fraude, si no se gestiona adecuadamente la autenticacion e identificacion de los usuarios.

A raiz de la implementacién de estas leyes, es posible que se produzcan en Europa
campafias de fraude suplantando identidades, especialmente entre el Q4 de 2024 y
enero de 2025, momento en el que entrardn en vigor, aprovechando el impasse legislativo.
Mas alld de lo indicado, no se prevén otras campafas o un impacto directo en la actividad
cibercriminal.

Lo que si se prevé para 2024 es que las principales agencias policiales
internacionales, tales como Interpol o Europol, continilen aumentando el
namero de detenciones y takedowns de mercados ilegales, como lleva

ocurriendo los Gltimos anos.
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_Tendencias observadas_

regulatorias con respecto a la inteligencia

Segmentacién geogrdfica de las medidas
.l artificial.

takedowns de foros del underground gracias

2 Aumento de la cantidad de detenciones y
a la colaboracién entre entidades policiales.
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Si bien puede parecer que el medioambiente no tiene una relacién directa con la
ciberseguridad, existen dos aspectos que se han de tener en cuenta.

—> Cambio climdtico. En primer lugar, el cambio climdtico estd provocando un aumento de los
fendbmenos climdaticos de adversidad extrema, tales como tormentas eléctricas que provocan
incendios, huracanes, erupciones volcdnicas o grandes inundaciones, entre otros.

Estas condiciones han de ser tenidas en cuenta a la hora de operar y securizar sistemas tecnolégicos.

Cada catdstrofe ecolégica da lugar a campanfas de fraude suplantando ONGs en busca
de donativos.

A mayor numero de catdstrofes, mayor nimero de campafias de recaudacion de fondos
y mayor beneficio en campafas de fraude para los cibercriminales.

—> Auge de energias renovables. Por otro lado, el auge de las energias renovables, la transicién
energética actual y los conflictos armados, promoverdn que, en 2024, muy probablemente el
ndmero de ataques contra sistemas renovables aumente, como ha ocurrido en los Gltimos
anos. Esta serd una tendencia consolidada y en auge que habrd de tenerse en cuenta.
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_Tendencias observadas_

-| Aumento de eventos climaticos adversos y
fraudes relacionados a estos.

empresas y elementos propios de las

2 Aumento del nUmero de ataques contra
energias renovables.
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_América Latina_

En 2024, la expansidn econdmica de América Latina se reducird a una cifra muy inferior
a la media mundial, debido a la persistente inestabilidad politica y a la falta general de
competitividad econémica frente a otros mercados emergentes. América Latina atraviesa
un periodo de cambio politico sustancial con los nuevos gobiernos asentados. Aunque la
incertidumbre politica disminuird en 2024, persistirdn riesgos como el retroceso democratico
y la agitacién social.

La previsidn de crecimiento para 2024 es del 2,3%, indicando un retroceso a los bajos niveles
de crecimiento previos a la pandemia. La regidn también sufrird los efectos adversos a nivel
global, como la disminucién de los precios de productos bdsicos, el aumento de las tasas
de interés en los paises del G7 y la fragil recuperacién de China.

El impacto de El Nifio y otros desastres naturales son un riesgo clave para
la agricultura y la mineriq, esenciales para la region.

El cambio climatico afectard la region, causando pérdidas econdmicas
y sociales: catdstrofes meteoroldégicas serdn mas frecuentes, y se estima
que 17 millones de personas podrian verse obligadas a abandonar sus
hogares.

Las oportunidades de crecimiento verde, en forma de electricidad renovable - solar, edlica y
geotérmica -y el vasto capital natural - agua, arboles, biodiversidad - representan el potencial
para nuevas industrias en la region.

Otras oportunidades surgen de politicas a largo plazo, como la reduccion de riesgos sistémicos, la
promocion de inversiones en infraestructura tradicional y digital, y la mejora del capital humano.
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Ciberseguridad en América Latina

En este contexto, el tamafo del mercado de ciberseguridad en América Latina se espera
que crezca de 8.340 millones de ddlares en 2023 a 11.670 millones de ddlares para 2028,
con una tasa de crecimiento anual compuesta del 6,95%. La creciente penetracién digital
en la regién, respaldada por el uso de Internet y el desarrollo movil, genera una creciente
demanda de ciberseguridad, esencial para la realizacion de la transformacion digital.

Sin embargo, los mercados emergentes latinoamericanos estain especialmente expuestos a
cibercriminales y brechas de seguridad, lo que requiere una base mas sdlida para defender
el futuro de las empresas. La creciente preferencia de los consumidores latinoamericanos
por los pagos moviles amplifica la necesidad de seguridad de aplicaciones, ya que los pagos
basados en aplicaciones se vuelven mds comunes.

La regidén necesita mds profesionales
con habilidades especificas en el
sector de la ciberseguridad.

Segun el Foro Econédmico Mundidal,

la demanda de especialistas en
ciberseguridad ha crecido un 350%
desde el ano 2013, mientras que en
2025 el déficit de profesionales en

la especialidad alcanzard los

3,5 millones.

En resumen, América Latina Los impulsores clave de la industria de
enfrenta desafios y oportunidades ciberseguridad en América Latina

en el campo de la ciberseguridad, con provienen de la adopcion de nuevas

la necesidad de una base mads soélida tecnologias como el loT, Big Data e
para proteger su crecimiento digital inteligencia cognitiva, junto con el uso
y enfrentar amenazas emergentes, generalizado de servicios gestionados
especialmente en un contexto post en la nube.

COVID-19.
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_Europa_

La economia de Europa central y oriental se proyecta hacia un crecimiento mds rapido en
2024, respaldada por la moderacion de la inflacion y la disminucién de los tipos de interés.
La recuperacion de Alemania desempenard un papel crucial al respaldar las exportaciones
y la produccién industrial en la region. No obstante, factores como la evolucion de la guerra
en Ucrania y los precios de las materias primas deben tenerse en cuenta, ya que podrian
impactar el panorama econémico.

Las empresas europeas han demostrado resistencia durante la crisis energética, aunque
la produccién industrial ha disminuido, generando preocupaciones sobre subvenciones
que podrian comprometer el mercado Unico de la UE.

Las politicas coordinadas, que incluyen inversiones publicas para la transicién verde, son
consideradas cruciales en este contexto.

Las proyecciones indican una orientacion restrictiva de las politicas
fiscales en la zona euro, influenciada por el aumento del gasto militar
y las inversiones del programa “Next Generation EU".

El BCE ha endurecido la politica monetarig, previendo que las tasas se
mantendrdn altas hasta 2025 para reducir las presiones inflacionarias.

Sin embargo, existen riesgos a la baja, como precios energéticos
inestables, tensiones comerciales y riesgos para la estabilidad
financiera, mientras que un alivio geopolitico o una recuperacion
en China podrian mitigar los impactos negativos.
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Ciberseguridad en Europa

El tamafo del mercado de ciberseguridad en Europa se espera que crezca de 32.430
millones de ddlares en 2023 a 57.750 millones de ddlares para 2028, con una tasa de
crecimiento anual compuesta del 12,23% durante el periodo de pronéstico (2023-2028).

La adopcidn de soluciones de ciberseguridad aumentard con la creciente penetracion de
Internet en los principales paises de Europa, mientras que la expansion de la red inaldmbrica
ha aumentado la vulnerabilidad de los datos.

La implementacion de la legislacién
de la Unidn Europea y las acciones
derivadas del Marco Nacional y el
Plan Nacional de Ciberseguridad

se espera que faciliten el crecimiento
del mercado en la region.

Ademads, inversiones significativas,
como los 1.600 millones de euros com-
prometidos por la UE, impulsan la im- La escasez de trabajadores
plementacién generalizada de infraes- capacitados en ciberseguridad es
tructuras y tecnologias de un desafio clave, especialmente

ciberseguridad en la UE. en un contexto de aumento de la

presencia en linea durante la

Los dispositivos conectados, epidemia de COVID-19, donde los
incluyendo mdaquinas, sensores y cibercriminales se centraron en
redes que conforman el Internet de el comercio electrénico, las

las Cosas (IoT), junto con la empresas de pago en linea y

ciberseguridad, jugardn un papel el sistema de salud.
clave en el futuro digital de Europa.
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_Asia_

En Asia se espera experimentar un sélido crecimiento en 2024, a pesar de la desaceleracion
econdmica en China y las tensiones geopoliticas regionales. El panorama politico estaré
marcado por elecciones en economias estratégicas como India, Indonesia y Taiwan.

El crecimiento regional deberia acelerarse en 2024 con respecto a la proyeccion de este
ano, impulsado por la reduccidon de las tasas de interés, el enfriamiento de la inflacidn y
la recuperacion de las exportaciones.

La industria de energia verde serd destacada, ya que los mercados buscan alternativas
regionales frente a la oferta china.

Sin embargo, la lenta recuperacion de China y el fendbmeno meteorolégico de “El Nifio”
pesardn sobre el crecimiento en toda la ASEAN.

Una recesion prolongada en el sector electronico mundial y condiciones climaticas extremas
plantean riesgos a la baja.

Corea y Taiwdn deberian acelerar gracias a la recuperacion de sus
sectores industriales orientados a la exportaciéon, mientras que Mongolia
seguird siendo el pais con mejor desempero de la region.
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[
Ciberseguridad en Asia

En este contexto, el tamafo del mercado de ciberseguridad en Asia-Pacifico se proyecta
en un crecimiento significativo, aumentando de 57.410 millones de ddlares en 2023 a 109.100
millones de ddlares para 2028, con una tasa de crecimiento anual compuesta del 13,7%
durante el periodo de prondstico (2023-2028). Este crecimiento se atribuye a la creciente
adopcién de soluciones de ciberseguridad impulsada por la expansion del uso de Internet
y las redes inaldmbricas, junto con un impacto mayor de los ciberataques.

Muchos paises, como India, Ching, Singapur y Japén, enfrentan problemas crecientes
relacionados con la ciberseguridad. India ocupa el tercer lugar en la cantidad de secuestros
de DNS, indicando un fuerte aumento en los registros de cibercrimen.

Segun el indice de Inteligencia de Amenazas de IBM Security X-Force de 2023, Asia recibi6 el
26% de todos los ataques a nivel mundial en 202], convirtiéndola en la region mds atacada
globalmente, con India encabezando la lista de los paises mds atacados en la region.

La investigacion reciente de la Red de Crecimiento de la Seguridad Cibernética de Australia
sugiere que el sector de la ciberseguridad podria triplicar su tamario en la préxima década.

La baja preparacion y la alta
dependencia de técnicas de
autenticacién convencionales
representan un desafio en términos
de identidad digital. En un entorno de

mercado donde los profesionales de A medida que lda regién busca
seguridad recomiendan soluciones de alternativas ala oferta chinq,
gestién de identidad robusta como el la industria de ciberseguridad
reconocimiento facial y la identificacion juega un papel crucial en fortalecer
biométrica, mdas del 80% de las la seguridad digital y garantizar
organizaciones aun confian Unicamente un entorno mads protegido en medio
en nombres de usuario Yy contrasenas de los desafios y oportunidqdes
para el inicio de sesion, lo que podria econdémicos y politicos en Asia.

desdafiar el crecimiento.
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_Norteamérica _

Aunque las elecciones presidenciales de EE.UU. en noviembre dominardn el panorama
para América del Norte el proximo afo, la regién también deberd enfrentar los efectos de
mayores costos de endeudamiento.

La economia de Estados Unidos se recuperd fuertemente de las profundidades de la recesion
pandémica, gracias a una respuesta gubernamental amplia y duradera.

Sin embargo, la guerra de Rusia contra Ucrania y las fuertes presiones inflacionarias han
afectado las perspectivas econdémicas.

A pesar de los esfuerzos de la Administracién por mejorar el bienestar publico mediante
inversiones en infraestructura y la transicion climatica, se prevé una presién fiscal, debido al
envejecimiento de la poblacion. En respuesta, se deben centrar mds esfuerzos en ampliar
la base imponible y mejorar la eficiencia del gasto publico, especialmente en las dreas de
salud e infraestructura.

En Canadd, el aumento global de los precios ha afectado a la economia justo cuando
el desempleo alcanzaba minimos histéricos, en medio de una fuerte recuperacion de
la pandemia. Los responsables de la politica del pais enfrentan el desafio de frenar la
inflacidn sin causar una recesién. Canadd tiene como objetivo eliminar sus emisiones
netas de gases de efecto invernadero para 2050, lo que requiere fuertes incentivos para
eliminar el uso de combustibles fosiles y fomentar el ahorro de energia y el desarrollo de
energias renovables.

Para impulsar la descarbonizacion, la estrategia climatica federal utiliza
una combinacidn de fijacion de precios de emisiones, apoyo a la energia
verde y nuevas regulaciones.
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Ciberseguridad en Norteamérica

Estos desafios econdmicos y medioambientales se entrelazan con la importancia de la
ciberseguridad en la regién, donde se estima que el mercado crecerd de 85.070 millones
de ddlares en 2023 a 127.980 millones de ddlares para 2028.

América del Norte es una de las regiones digitales lideres en el mundo, y en los proximos
anos, se anticipan cambios significativos impulsados por la tecnologia.

El aumento de la digitalizacién, con
desarrollos tecnolégicos como la
robética, la tecnologia de sensores,
la impresion 3D, el Big Data y la
inteligencia artificial, plantea la
necesidad de aumentar la

seguridad de los datos en la regidn. La amenaza persistente de
ciberataques cada vez mas

La proliferacion de Internet y la frecuentes y sofisticados resalta

expansion de las redes inalédmbricas la necesidad imperante de

han impulsado un aumento en la implementar medidas eficaces

adopcion de soluciones de para asegurar la integridad

ciberseguridad.

digital en este entorno desafiante.
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_Africa_

Africa experimentard un notable crecimiento econdémico en 2024, impulsado por el sector
de servicios, especialmente destacado en Africa Oriental.

Sin embargo, persisten amenazas como la seguridad, la inestabilidad politica y las cargas
de pago, que constituirdn riesgos a considerar en el préximo ano. El conflicto armado en el
Sahel seguird siendo una preocupacion para la seguridad, y las elecciones en el continente
presentardn desafios socioecondmicos y posibles disturbios civiles.

En cuanto a la economiaq, las perspectivas estardn influidas por las obligaciones de
pago de la deuda y la depreciacién de la moneda.

Las presiones inflacionarias, aln presentes en Africa, continuardn afectando el rendimiento
econdmico a corto y medio plazo. La inflacién actual ha sido impulsada principalmente por
shocks en la oferta agricola, el aumento de la inflacién importada debido a la debilidad de
las monedas locales, los precios relativamente altos de las materias primas y la persistencia
del dominio fiscal en varios paises africanos. Se estima que la inflacion africana promediaré
el 17,1% en 2024.

La desaceleracién del crecimiento econdémico en China también
afectard a los paises africanos, especialmente aquellos dependientes
del mercado chino para las exportaciones de materias primas.
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_Medio Oriente _

La persistente guerra entre Israel y Hamas seguird resonando en el afio 2024, exacerbando
el resentimiento hacia Israel y sus aliados occidentales.

Este prolongado conflicto presenta desafios significativos para las relaciones arabe-israelies,
generando tensiones que pueden tener implicaciones mas alld de la regidon inmediata.

Las relaciones internacionales se verdn sometidas a prueba: este conflicto no solo afecta
directamente a la regidn, sino que también tiene ramificaciones globales, especialmente
dada la participacion de actores occidentales en la situacion.

En el dmbito de las alianzas geoestratégicas, se anticipa que los Estados del Consejo
de Cooperacion del Golfo (CCG) se beneficiardn de estrategias destinadas a diversificar
tanto el comercio como las inversiones.

El CCG podria desempenar un papel clave en la mitigacién de los impactos econdmicos
derivados de la inestabilidad en otras partes del Medio Oriente.

La inseguridad regional derivada de estos conflictos tendré un impacto
en las perspectivas para el sistema de “petrodélares”, afectando
potencialmente la estabilidad econémica de la region.

La volatilidad en los precios del petrdleo y la incertidumbre geopolitica
podrian influir en las decisiones econémicas y de inversién en los paises
de la region, asi como en aquellos que dependen de sus recursos
energéticos.

El panorama geopolitico del Medio Oriente en 2024 estd marcado por tensiones persistentes,
desafios para las relaciones internacionales y posibles implicaciones econdémicas.

Las alianzas estratégicas, la seguridad regional y el sistema de petroddlares estén interconectados
en esta compleja red de dindmicas, que requerird una gestion cuidadosa y una diplomacia

efectiva para abordar sus mdltiples facetas.
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El mercado de ciberseguridad en Medio Oriente y Africa se estima en 2.590 millones de

dblares en 2023 y se espera que alcance los 4.650 millones de ddlares para el 2028, con

tasa de crecimiento anual del 12,42%.

En la situacion actual del mercado, los conglomerados de ciberseguridad pueden crecer de

manera orgdnica o desarrollarse a través de acciones intencionales, a menudo tomadas por

los gobiernos locales, y la regulaciones y politicas gubernamentales desempernan un papel

significativo en su desarrollo. Muchas empresas privadas estdn trasladando sus operaciones

a plataformas en la nube.

Arabia Saudita, con una economia basada en el petrdleo, es la nacion mds grande de la

regiéon del Golfo y tiene como objetivo ser el mercado de tecnologias de la informacion

mds destacado.

Diversas iniciativas gubernamentales,
como el Programa de Transformacion
Nacional (NTP), han respaldado el
rapido desarrollo de las tecnologias
de la informacién en la region.

Arabia Saudita es un objetivo popular
para los ciberdelincuentes, debido a
sus pozos petroleros y su ocupaciéon en
un area con tensiones geopoliticas.

La region de Medio Oriente y Africa
cuenta con un numero reducido de
profesionales en ciberseguridad, pero
teniendo en cuenta la alta actividad
empresarial en la region, se posiciona
como una de las regiones mas
atractivas para los ciberataques.
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La creciente adopcion del teletrabajo
durante la pandemia ha aumentado

el nUmero de ataques.

Esto es un factor clave, ya que los
incidentes de ciberseguridad
asociados al trabajo remoto tuvieron

un coste promedio de 1,05 millones de

dolares mas que en las demés.

Esta region requiere profesionales
mas experimentados para enfrentar
la intensidad de las amenazas

cibernéticas entrantes.
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El panorama de amenazas no solo se ve condicionado por los dmbitos ya analizados.
Ademds, los grupos de cibercrimen estn cambiando su forma de actuar recurriendo a
TTPs que anteriormente no correspondian a sus motivaciones.

Un ejemplo de esto es el caso del hacktivismo “nacional”, en el que un Estado nacidn
tiene su propio grupo hacktivista con el fin de llevar a cabo una campana reputacional
o de desprestigio hacia un adversario, mediante el uso de ataques de denegacién de
servicio o incluso de ataques de ransomware.

Con esa informacion, es importante tener en cuenta que para el afno 2024 el panorama
cambiard aln mas y las diferencias entre los tipos de actores serdn mas difusas.

PREVISION DE ACTORES MAS
ACTIVOS DURANTE EL ANO 2024

@ >

Actores con
Actores con Actores con motivacion
motivaciéon de motivacion econémica o

espionaje ideolégica reputacional
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_Actores con motivacion
de espionaje_

Y TS ( menazas persistentes avanzadas (APTs) )

Centrando sus objetivos principalmente en gobiernos y sectores clave como tecnologia,
telecomunicaciones y salud, las APTs chinas han dirigido su enfoque hacia nuevas familias
de malware, entre las que destacan lISBAd6 y MQTTRat.

En la actualidad, las APTs originarias de este pais se posicionan como la amenaza de
ciberespionaje mds amplia, activa y persistente para las redes tanto gubernamentales
como del sector privado en Estados Unidos. La ODNI (Office of the Director of National
Intelligence) subraya sus capacidades altamente probables para interrumpir servicios
esenciales en infraestructuras criticas, incluyendo oleoductos, gasoductos y sistemas
ferroviarios.

Frente a la presencia de otros grupos APT chinos, como EVIlEYE y Mustang Panda, emerge un
nuevo actor conocido como Vanguard Panda. Este grupo se distingue por la aplicacion de
técnicas de explotacion de vulnerabilidades, la persistencia mediante webshells y estrategias
“Living off-the-Land"” (LotL), evidenciando una presencia considerable en Estados Unidos.

En cuanto a esta Ultima tactica, su objetivo principal es operar aprovechando software
y funciones legitimas disponibles en el sistema para llevar a cabo acciones maliciosas.

Parece previsible que, en 2024, la actividad de las APTs rusas continde teniendo a Ucrania
como foco principal y, ademads, se lleven a cabo campanas relativas a las elecciones rusas,
como ya ha ocurrido en comicios previos.

Las victimas serdn, previsiblemente, Ucrania, Estados Unidos y las naciones con mayor

implicacién en el conflicto. De estas victimas, los principales objetivos serén el sector
publico, las infraestructuras criticas y los organismos militares.
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Fancy Bear, también conocido como APT28 y presumiblemente vinculado al Servicio de
Inteligencia Militar de Rusia (GRU), ha refinado significativamente sus Tacticas, Técnicas
y Procedimientos (TTPs).

Este actor de amenaza ha alcanzado un mayor nivel de sofisticacion, al buscar obtener
acceso inicial sobre los sistemas de sus victimas mediante una combinacion entre la
explotacion de vulnerabilidades y la ejecucidon de campanas de spear phishing.

Estas tacticas se dirigen especificamente a organismos gubernamentales y militares,
revelando un enfoque selectivo y altamente dirigido en sus operaciones.

Otro actor, presuntamente vinculado también con el Servicio de Inteligencia Militar de
Rusia (GRU), que merece atencién es SandWorm/Voodoo Bear.

Este grupo se distingue por llevar a cabo operaciones a gran escala con motivaciones
geopoliticas, participando activamente en campafas de malware destructivo, incluido
el desarrollo y la explotaciéon de amenazas dirigidas a dispositivos Android. Sus objetivos
abarcan organismos gubernamentales, militares e infraestructuras criticas, marcando
un perfil distintivo en el panorama de las ciberamenazas.

Los grupos APTs iranies en 2023 se han centrado en el sector de las telecomunicaciones
y en el Gmbito regional. Las victimas de los ataques se encontraban en Oriente Medio y el
Norte de Africa principalmente, regiones en la que Irén pretende mantener su posicion de
influencia. Fuera de esta region, se han registrado campanas en EE.UU. contra entidades
gubernamentales.

El conflicto que se inici6 entre Israel y Haomas en el pasado mes de octubre de 2023, acapara
completamente en la actualidad y, seguramente en el futuro proximo, los esfuerzos de parte
de las APTs iranies. El apoyo cibernético a la causa Palestina es un recurso mads de los que
Irin es sospechosa de estar utilizando actualmente para conseguir desestabilizar militar
y politicamente a Israel sin proporcionar ayuda militar directa en Palesting, lo que podria
desencadenar una escalada de tensién en la regidn y la intervencién de otras potencias
regionales e internacionales, con la subsiguiente escalada del conflicto.
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En relacidn con algunos de los grupos con actividad mds reciente durante este 2023, cabe
destacar a Imperial Kitten, Charming Kitten y Static Kitten. Respecto al grupo Imperial Kitten,
caracterizados por la ingenieria social, se sospecha una conexién con el Islamic Revolutionary
Guard Corps (IRGC), puesto que cumple de forma muy probable los requisitos de inteligencia
estratégica para las operaciones asociadas al IRGC.

Ademds, actuan utilizando técnicas SWC y utilizan el malware IMAPLoader en la mayoria
de ataques contra los sistemas infectados.

COREA DEL NORTE CAmenozos persistentes avanzadas (APTSs) )

Existen numerosos grupos cibercriminales desde el pais norcoreano haciendo uso de sus
propias APTs como método de financiacion y contrapeso a las sanciones internacionales
a las que estd sometido. Para ello, estd llevando a cabo ataques con motivacion econdémica
contra empresas del sector financiero, en concreto contra las llamadas Fintech y empresas
de intercambio de criptomonedas o exchanges.

Esta financiacion se reinvierte en el programa nuclear del pais. No se han registrado
grandes cambios en las TTPs de los actores y no se espera que lo hagan en el préximo
2024. En todo caso, aumentardn la actividad contra las criptomonedas aprovechando
la recuperacion del mercado.

Siendo Lazarus Group sin duda el grupo mds predominante de origen norcoreano, este
grupo se ha visto envuelto en ataques a diversos sectores. Los mds afectados son el
sector sanitario, de educacion o de manufactura, entre otros. Como principal método
de actuacidn, se conoce que Lazarus Group ataca a los fabricantes de soluciones con el
fin de recopilar cualquier tipo de informacion disponible que sea sensible para obtener
beneficio directo.

De acuerdo con Talos, recientemente se ha descubierto una nueva campana por parte de
este grupo llamada “Operation Blacksmith”. En concreto, esta campana estd siendo utilizada
contra empresas de los sectores de fabricacion, seguridad fisica y manufactura. Ademas,
se conoce gue se estd haciendo uso de tres nuevas familias de malware basadas en Dlang;
siendo dos de estos troyanos RAT que usan bots y canales de Telegram.
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_ Actores con motivacion
ideologica_

HACKTIVISMO

El hacktivismo ha sufrido una mutacién desde hace dos anos, desde antes del inicio de la
guerra en Ucrania. A los hacktivistas “tradicionales” se les han sumado hacktivistas que
defienden las causas de una nacidn, lo que llamaremos de ahora en adelante, hacktivismo
estatal.

En este sentido, el principal actor de hacktivismo estatal desde que se inicid la guerra en
Ucrania es NoName057(16), un grupo prorruso que ataca con denegaciones de servicio a
naciones y empresas que se posicionan publicamente a favor de los intereses de Ucrania.
Durante 2024 y el tiempo que dure el conflicto, lo mds probable es que este actor seguird
presente y atacard principalmente a empresas e instituciones de Estados Unidos, Canadd
y Europa.

A NoName057(16) se le ha sumado el actor Anonymous Sudan, que parece defender los
ideales del islam y de Rusia. Este actor ha participado activamente en el conflicto entre
Israel y Hamas, con la principal motivacién de dejar inoperativos los servicios esenciales
del adversario a través de ataques DDoS, principalmente.

Se habria de tener en cuenta que, cada vez con mds frecuenciaq, se atribuirdn campanas
de desinformacion a grupos hacktivistas, dado que ya en algunos conflictos, como en el de
Israel y Palesting, se estdn observando campafas de propaganda y desinformacion.

En 2024, este nuevo tipo de hacktivismo, que
se dio a conocer en la guerra de Ucrania en 2022,
se verd consolidado con el conflicto entre Palestina

e Israel y es posible que traslade sus TTPs a las

elecciones previstas para 2024.
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_ Actores con motivacion
econémica o reputacional _

ACCESS BROKERS

Cada vez es mds sencillo acceder a esta “profesion” del cibercrimen con poca cualificacion,
dada la accesibilidad a grupos cibercriminales que proporciona Telegram como nuevo gran
foro de la Darknet.

Como anadido, la informacion disponible en Internet y la ayuda de chats con IA, facilitan
el acceso y la formacidén necesaria para desempefar estos roles.

Ademds, a estos factores se le ha de anadir que la inestabilidad econdmica ya descrita es un
motivador mds para que un mayor nimero de personas se involucre en estas actividades.
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En este 2023 el ransomware no se queda atrds. Estados Unidos se ha visto fuertemente
afectado con un 40% mds de casos de ransomware de doble extorsion.

Tras conocer que este pais ha sido uno de los principales objetivos, también se han visto
afectados otros paises como Canadd, Reino Unido y Alemania, los cuales han sufrido data
breaches, pérdidas financieras e interrupciones operativas, atacando tanto a individuos
como a organizaciones de mayor tamano.

Cabe destacar que América Latina se encuentra entre las regiones mds afectadas a
causa de ransomware, phishing y troyanos bancarios durante 2023. Sin embargo, es
notable la eficaz y diligente colaboracion entre dichos paises y las entidades privadas
en consecuencia del alto riesgo de incidentes de ciberseguridad.

Las organizaciones gubernamentales de la regién estén en procesos intermedios para llevar

adelante nuevas y resilientes estrategias de ciberseguridad con el fin de mitigar los daros
ocasionados y proteger a la ciudadania a causa de los incidentes de ciberseguridad.

Entre los sectores mds atacados se destaca el sector salud, puesto que la abundancia

de informacidn sensible y la propia interconexion de los sistemas, unido a la transicién

digital, genera que este sector sean un blanco estratégico para los ciberdelincuentes.
Junto a estas cifras, se suma que el sector cultural y de ocio aumentd el nUmero de ata-
ques de ransomware en un 430%, segun ThreatLabz.

Se han identificado 25 nuevas Impacto de ciberataques
familias de ransomware de de ransomware
doble extorsibn o de extorsion

36% 34%  3%% 34% 55
29%  30% 30%

sin cifrado. Esta tendencia de
aumento en el nUmero de
ataques y en el nUmero de

fqm”iqs de rahsomware esté Network Data Brand / Financial Higher Loss of Lower Lawsits

downtime loss reputation loss insurance customer employee
damage premiums loyalty morale

consolidada y en 2024 muy
probablemente se mantendra.
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_Actores principales de
ransomware 2023 _

Si bien es conocido que 2023 ha sido un afo donde se han visto afectados un amplio abanico
de sectores a raiz del ransomware, esta amenaza ha destacado todavia adn mds la necesidad
urgente de fortalecer las medidas de ciberseguridad, junto a la adopcidn de estrategias robustas
para evitar incidentes criticos en su mayor medida.

También se da por sentado que durante este 2024 se experimentard un fuerte incremento del
“ransomware de baja cudlificacién” contra pequenias y medianas empresas cuya resiliencia
digital sea baja o nula.

CONTI

Aunque el grupo de ransomware Conti ha experimentado en su mayoria una disolucion, se
ha observado una veloz redistribucion de sus integrantes en diversos grupos. Un ejemplo
relevante es la presencia de estos actores en los grupos BlackBasta 6 Karakurt.

Conocido por difundir altas cantidades de phishing y poseer una amplia gama de malware
discreto, ClOp se ha convertido en uno de los grupos mds observados este afno. Ademds,
tras conocerse la reciente vulnerabilidad de MOVEit, se descubrid que ClOp fue uno de los
mayores explotadores de dicha brecha de seguridad.

Este grupo, con motivacion financiera se conoce que ha afectado a diversos sectores tras
sus ciberataques como por ejemplo la Administracion Pdblica, la sanidad y la educacion,
entre otros.

Como punto a destacar, se ha descubierto recientemente que ClOp estd haciendo uso de

Amadey Trojan Bot, el cual es utilizado para realizar el robo de datos e instalar malware
malicioso en los dispositivos de la victima.
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BlackCat (ALPHV)

El principal vector de ataque inicial caracterizado por este grupo es el uso de anuncios
de Google y Bing con el fin de promocionar sitios web falsos con carga Gtil de troyanos
personalizados y comerciales.

Se conoce, que ALPHV ha afectado a los sectores sanitario, manufacturero y tecnolégico, entre
otros. Asimismo, es necesario destacar que recientemente han agregado la integracion de
APT60 a su web de leaks y han realizado la actualizacion de su cifrador de ficheros.

LOCKBIT

Conocido anteriormente como ABCD, LockBit ha evolucionado hasta convertirse en una
subclase de ransomware o crypto-clase, debido a sus peticiones de rescate ante los
incidentes de ransomware de doble extorsion.

Habiendo sido puesto como punto de mira por varias organizaciones de bajo y alto perfil,
este grupo se posiciona como uno de los principales en el panorama del ransomware en
2023, acumulando +522 victimas alrededor del mundo, segun Trend Micro.
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_La evolucion del panorama cibernético presenta una serie
de tendencias al alza que delinean los préximos desafios en
materia de la ciberseguridad de las organizaciones. _

Aumento de
vulnerabilidades en loT,
especialmente en el
sector salud, debido a la
répida adopcién de
nuevos dispositivos

Desincronizacion

-| entre motivacion, 2
actor y tipologia
de ataque, junto

con cambios en el
modus operandi

Consolidacion de
Telegram como el 3
principal foro del

cibercrimen, sirviendo

de antesala a los foros
mds restringidos de la

de los diversos Darknet. interconectados y
actores. tecnologias.

Incremento en Crecimiento del Aumento en el empleo

el uso de la ransomware, con 6 de ingenieria social y
inteligencia ataques dirigidos a phishing para incrementar
artificial. vulnerabilidades en

la efectividad de

productos recién ciberataques.

lanzados y en
productos mas
antiguos.

Incremento en el
ndmero de personas
que ingresan al dmbito
cibercriminal debido a
la combinacién de la

Mayor énfasis en
el control y gestion
de puntos finales

(endpoints) como
medida preventiva

Creacion de
subgrupos de
ransomware en

respuesta a los
takedowns de

frente a ataques,
forzando a las
entidades a
adoptar un
modelo SASE de
ciberseguridad.

instituciones que
combaten la
ciberdelincuencia.
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